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1. Amag

Amag: isbu Ozel Nitelikli Kisisel Verilerin Korunmasi ve Islenmesi Politikasinin amaci, Kisisel
Verileri Koruma Kurulu'nun 31/01/2018 tarihli ve 2018/10 sayili Ozel Nitelikli Kisisel Verilerin
islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemler kararindan dogan hukuki
yukUmlUluklerin yerine getiriimesi ile 6zel nitelikli kisisel verilerin islenmesinde alinan teknik ve
idari tedbirlerin ortaya konulmasidir.

2. Tanimlar

KISALTMA TANIM

aglkllzﬁgr: 'l')lizralfonuya iliskin, bilgilendiriimeye dayanan ve 6zglr iradeyle
Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getiriimesi.
6698 Sayil Kisisel Verilerin Korunmasi Kanunu.

Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirli bilgi.

Kisisel verilerin baska verilerle eslestirilse dahi higbir surette kimligi
belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale
getirilmesi.

Kisisel verilerin anonim
hale getirilmesi

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistirilmesi, yeniden duzenlenmesi, aciklanmasi, aktariimasi,
devralinmasi, elde edilebilir hale getiriimesi, siniflandiriimasi ya da
kullanilmasinin engellenmesi gibi veriler izerinde gergeklestirilen her tirll
islem.

Kisisel verilerin Kisisel verilerin ilgili kullanicilar i¢in hi¢bir sekilde erisilemez ve tekrar
silinmesi kullanilamaz hale getirilmesi iglemi.

Kisisel verilerin hi¢ kimse tarafindan higbir sekilde erisilemez, geri
edilmesi getirilemez ve tekrar kullanilamaz hale getiriimesi iglemi.

Kisisel Verileri Koruma Kurulu
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Kisisel verisi islenen gergek kisi

Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit
Veri sorumlusu sisteminin kurulmasindan ve ydnetilmesinden sorumlu olan gercek veya
tuzel kisi

Kisisel verilerin
islenmesi




3. Ozel Nitelikli Kisisel Verilerin islenmesi

Kisilerin irki, etnik kdkeni, siyasi diglincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik
ve kiyafeti, dernek, vakif ya da sendika Uyeligi, saghgi, cinsel hayati, ceza mahkdmiyeti ve

guvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel verilerdir.

Sirket, 6zel nitelikli kigisel verilerin islenmesinde Kanun’a ve diger mevzuat hikimlerine riayet

eder. Bu dogrultuda 6zel nitelikli kisisel veriler asagidaki ilkelere uygun olarak iglenir:

Hukuka ve diristlik kurallarina uygun olma
Dogru ve gerektiginde gtincel olma
islendikleri amagcla baglantili, sinirli ve 6lgiilii olma

Belirli, acik ve mesru amaglar icin islenme
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Mevzuatta 6ngorilen ya da islendikleri amag icin gerekli olan sire kadar muhafaza

edilme

Saglik ve cinsel hayat disindaki 6zel nitelikli kisisel veriler, Sirket tarafindan veri sahibinin agik

rizasinin alindid1 durumlarda ya da kanunlarda 6ngoérulen hallerde islenmektedir.

Saglik ve cinsel hayata iligkin veriler ise veri sahibinin acik rizasinin alindigi durumlarda ya da
kamu saghginin korunmasi, tibbi teshis, tedavi ve bakim hizmetlerinin yuritilmesi, koruyucu
hekimlik, saglik hizmetleri ile finansmaninin planlanmasi ve yénetimi amaciyla ve Kisisel Saglik

Verileri Hakkinda Ydnetmelik’'te dngoérilen esas ve usullere gore islenmektedir.

4.  Ozel Nitelikli Kisisel Verilerin Korunmasi igin Alinan Teknik ve idari Tedbirler

Sirket, 6zel nitelikli kisisel verilerin Kanun’a ve ilgili mevzuata uygun olarak islenmesi ile 6zel
nitelikli kisisel verilerin givenliginin saglanmasi igin her tirli tedbiri almaktadir. Bu kapsamda

alinan tedbirler asagida siralanmigtir:

5. idari Tedbirler

o Sirket, 6zel nitelikli kisisel verilerin islenme slreglerinde yer alan ¢alisanlara yénelik 6zel
nitelikli kisisel verilerin korunmasi ve islenmesi konusunda diizenli egitimler vermektedir.

o Sirket, calisanlari ile veri glvenliginin saglanmasi igin gizlilik sézlesmeleri akdetmektedir.

o Verilere erisim yetkisine sahip kullanicilar, yetki kapsamlari ve sureleri net olarak
tanimlanmakta ve periyodik yetki kontrolleri gergeklestiriimektedir.

o Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin kisisel verilere erisim yetkileri derhal
kaldiriimaktadir. Sirket, bu kapsamda calisanlara tahsis etmis oldugu envanterleri derhal

iade almaktadir.



6. Teknik Tedbirler

a. Elektronik Ortamda Muhafaza Edilen ve/veya Erigilen Ozel Nitelikli Kisisel Veriler
Bakimindan Alinan Teknik Tedbirler

e Ozel nitelikli kigisel veriler (izerinde gerceklestirilen tim hareketlerin iglem kayitlari
olusturan ve son glncelleyen bazinda glvenli olarak loglanmaktadir.

e Ozel nitelikli kisisel verilerin bulundugu ortamlara ait giivenlik glincellemeleri strekli takip
edilmekte, gerekli glvenlik testleri dizenli olarak yapilmakta/yaptiriimakta ve test
sonuglari kayit altina alinmaktadir.

e Ozel nitelikli kisisel verilerin erisildigi yazilimlara ait kullanici yetkilendirmeleri yapilmakta,
bu yazimlarin glvenlik testleri diizenli olarak yapilmakta/yaptirimakta ve test sonuglari
kayit altina alinmaktadir.

e Ozel nitelikli kisisel verilere uzaktan erisim saglandigi hallerde en az iki kademeli

dogrulama sistemi kullaniimaktadir.

b. Fiziksel Ortamda Muhafaza Edilen velveya Erisilen Ozel Nitelikli Kisisel Veriler
Bakimindan Alinan Teknik Tedbirler

e Ozel nitelikli kigisel verilerin bulundugu ortamin niteligine gore yeterli glivenlik dnlemleri
alinmaktadir.

e Bu ortamlarin fiziksel glivenligi saglanmakta ve yetkisiz giris ¢ikislar engellenmektedir.

7. Ozel Nitelikli Kigisel Verilerin Aktariimasi

Sirket, 6zel nitelikli kisisel verileri Kanun’un 8. ve 9. maddelerinde yer alan veri igleme sartlari
cergevesinde aktarmaktadir. Veri glvenligini saglama amaciyla Sirket tarafindan veri aktariminda

asagidaki kurallar uygulanmakta ve bu kapsamda periyodik denetimler gerceklestiriimektedir.
e E-Posta Yoluyla Aktarim

Ozel nitelikli kisisel verilerin e-posta yoluyla aktarildi§i hallerde sifreli olarak kurumsal e-posta
adresiyle veya Kayitll Elektronik Posta (KEP) hesabi kullanilarak aktarim yapilmaktadir.

o Tasinabilir Bellek, CD, DVD Gibi Ortamlar Yoluyla Aktarim

Ozel nitelikli kigisel verilerin taginabilir bellek, CD, DVD gibi ortamlar yoluyla aktarildigi hallerde

guvenlik amaciyla sifreleme islemi yapilmaktadir.
e Farkl Fiziksel Ortamlardaki Sunucular Arasinda Aktarim

Farkli fiziksel ortamlardaki sunucular arasinda 6zel nitelikli kisisel veri aktariminda, sunucular

arasinda VPN kurularak veya sFTP yontemiyle veri aktarimi gergeklestiriimektedir.

o Kagit Ortami Yoluyla Aktarim



Ozel nitelikli kigisel verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin galinmasi,

kaybolmasi ya da vyetkisiz kisiler tarafindan goérilmesi gibi risklere karsi gerekli énlemlerin

alinmakta ve evrak "qgizlilik dereceli belgeler” formatinda génderilmektedir.

8.

Ozel Nitelikli Kisisel Verilerin Saklanmasi ve imhasi

Ozel nitelikli kigisel veriler, Sirket tarafindan Kanun ile diger mevzuata ve Kurul tarafindan

yayimlanan “Ozel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlularinca Alinmasi Gereken

Yeterli Onlemler” baslikli kararina uygun olarak asagidaki hallerde saklanmaktadir:

Veri sahibinin ac¢ik rizasinin elde edilmis olmasi

Saglik ve cinsel hayat disindaki 6zel nitelikli kisisel verilerin saklanmasinin kanunlarda
ongorulmis olmasi

Saglik ve cinsel hayata iligkin verilerin kamu sagliginin korunmasi, koruyucu hekimlik,
tibbi teshis, tedavi ve bakim hizmetlerinin yuritulmesi, saglik hizmetleri ile finansmaninin

planlanmasi ve yénetimi amaciyla saklanmasi

Sirket tarafindan Kanun ile diger mevzuata uygun olarak saklanan &6zel nitelikli kisisel veriler

asagidaki sebeplerin ortaya ¢ikmasi halinde re ’sen ya da veri sahibinin talebi Gizerine silinir, yok

edilir ya da anonim hale getirilir:

a.

Ozel nitelikli kisisel veri saklama faaliyetinin veri sahibinin acik rizasina dayandigi
hallerde acik rizanin geri alinmis olmasi

Ozel nitelikli kisisel verilerin saklanma amacinin gergeklesmis, imkansizlasmis ya da
diger herhangi bir yolla ortadan kalkmis olmasi

Ozel nitelikli kisisel verilerin saklanmasina dayanak teskil eden mevzuat hiikiimlerinin
degdismesi ya da yururlikten kalkmasi

Kanun’un 6. maddesinde yer alan islenme sartlarinin tamaminin ortadan kalkmig olmasi
Veri sahibinin Sirket'e usuliine uygun olarak ilettigi 6zel nitelikli kisisel verilerinin imhasina
iliskin talebinin Sirket tarafindan hakli gérilmesi ve olumlu sonuglandiriimasi

Sirket’in, veri sahibi tarafindan 6zel nitelikli kisisel verilerinin imhasi talebi ile kendisine
yapilan basvuruyu reddetmesi, verdigi cevabin yetersiz bulunmasi veya Kanun'da
ongorulen sire iginde cevap vermemesi hallerinde; Kurul'a sikayette bulunulmasi ve bu

talebin Kurul tarafindan uygun bulunmasi.

Ozel nitelikli kisisel verilerin saklanmasina ve imhasina iligskin diger hususlar Sirket Kisisel Veri

Saklama ve imha Politikasinda diizenlenmistir.



